SO GIAO DUC VA PAO TAO NINH BINH CONG HOA XA HQI CHU NGHIA VIET NAM

TRUONG THPT TRAN VAN LAN Doc 1ap - Tw do - Hanh phic
S6: 212/QD-THPTTVL Thién Truong, ngay 17 thang 9 nam 2026
QUYET PINH

Ban hanh Quy ché quén 1y, van hanh va khai thac
cac hé thong thong tin cia Truwong THPT Tréan Vin Lan

HIEU TRUONG TRUONG THPT TRAN VAN LAN

Can cir Ludt Gido duc so 43/2019/QH14 ngay 14 thang 6 ndm 2019 va Ludt sé
123/2025/ ngay 10/12/2025 Luat swa doi, bo sung mot s6 diéu ciia Ludt Gido duc;

Can civ Ludt Giao dich dién tir s6 20/2023/QH15 ngay 22 thang 6 nam 2023;
Can civ Ludt Dir liéu s6 60/2024/QH15 ngay 30 thang 11 niam 2024;
Can cir Ludt Bdo vé dir liéu cd nhén sé 91/2025/QHI15 ngay 26 thang 6 ndm 2025,

Can civ Ludt Bdo vé bi mdt nha nwée sé 117/2025/0HI15 ngay 10 thang 12 nam
2025;

Can cir Ludt An ninh mang so 116/2025/0HI15 ngay 10 thang 12 nam 2025 va
Ludt Chuyén déi sé s6 148/2025/QH15 ngay 11 thang 12 nam 2025, ¢é hiéu e tir ngdy
01 thang 7 nam 2026,

Can cir Nghi dinh s6 85/2016/NP-CP ngay 01 thang 7 nam 2016 ciia Chinh phii vé
bdo dam an toan hé thong théng tin theo cdp do va Théng tw sé 12/2022/TT-BTTTT ngay
12 thang 8 nam 2022;

Can cir Nghi dinh s6 88/2026/NP-CP ngay 28 thang 3 ndm 2026 ciia Chinh phii
quy dinh quan ly dir liéu giao duc va dao tao;

Can cir Théng tw sé6 15/2026/TT-BGDPT ngdy 24 thing 3 ndm 2026 cia Bé
truong Bo Gido duc va Pao tao ban hanh Piéu 1¢ truong tiéu hoc, truong trung hoc co
s6, trieong trung hoc phé théng va truong phé théng cé nhiéu cap hoc;

Can cir Quyét dinh s6 14/2026/0P-UBND ngay 30 thiang 01 ndm 2026 cia Uy ban
nhdn ddan tinh Ninh Binh ban hanh Quy ché bdo dam an ninh mang, an toan théng tin doi
Véi hé thong thong tin trén dia ban tinh Ninh Binh;

Can civ Quyét dinh s6 363/0D-SGDPT ngay 04 thing 3 ndm 2026 ciia S6 Gido
duc va Pao tao tinh Ninh Binh ban hanh Quy ché bdo dam an ninh mang, an toan thong
tin doi véi hé thong théng tin thuéc pham vi qudn 1y ciia S¢ Gido duc va Pdo tao;
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Xét yéu cau quan tri, chuyén doi sé va tinh hinh sir dung cdc hé thong thong tin tai
Trieong THPT Tran Van Lan; theo dé nghi ciia Phé Hiéu truong phu trach céng nghé
thong tin.

QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché quan 1y, van hanh va khai
thac cac hé théng thong tin ctia Trudng THPT Tran Vin Lan.

Piéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky. Cac quy dinh noi bo trudc day
ctia Nha truong trai véi Quyét dinh nay hét hiéu lyc thi hanh.

Diéu 3. T4p thé lanh dao trudng, TH trudng Vin phong, to truong cac té chuyén
mon, Ban Bién tip Trang thong tin dién tir, quan tri vién cac hé thdng, vién chirc, nguoi
lao dong, hoc sinh va cac t6 chirc, ci nhan c6 lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhan:

- Nhu Diéu 3;

- S& GDDT Ninh Binh (dé bao céo);
- Tap thé 1anh dao truong;

- Céc tb, bd phan thudc truong;

- Luu: VT, VP.
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QUY CHE
Quan ly, van hanh va khai thac cic hé thong thong tin
ciia Treong THPT Trin Vin Lan

(Ban hanh kém theo Quyét dinh s6 212/QD-THPTTVL ngay 17 thang 9 nam 2026
ciia Hiéu truong Truwong THPT Tran Vin Lan)

Chuong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Quy ché nay quy dinh nguyén tic quan tri, phan cong trach nhiém, cip va quan
1y tai khodn, van hanh, khai thac, tich hop, chia sé, sao luu, ban giao va kiém soat viéc st
dung cac hé thong thong tin cua Trudng THPT Tran Vin Lan.

2. Quy ché 1a khung quan tri chung. Ddi véi linh vuc dd ¢ quy dinh chuyén nganh
hodc quy dinh riéng ctia Nha trudng vé van thu dién tir, chit ky sb, Trang thong tin dién
ttr, hoc ba sd, bao vé dit liéu, an ninh mang va an toan thong tin thi déng tho1 thuc hién
quy dinh chuyén nganh tuong ung.

3. Pbi voi hé théng dung chung do B§ Gido duc va Pao tao, UBND tinh, S¢ Giao
duc va Pao tao hodc co quan khac lam chu quan, Nha truong thyc hién ding quy ché,
phan quyén va hudng dan cua chi quan; Quy ché nay diéu chinh trach nhiém noi b cia
Nha truong va nguoi st dung.

Picu 2. Poi twong ap dung

1. Tap thé lanh dao trudng; vién chirc, ngudi lao dong; Ban Bién tip Trang thong
tin dién tr; quan tri vién; gido vién; hoc sinh va ca nhan dugc cép quyén st dung hé théng
thong tin.

2. Nha cung cép dich vu, don vi hd trg k¥ thuat va td chuc, ca nhan khac duoc
phép két ndi, xir Iy hodc khai thac dir liéu ctia Nha truong.

Pi¢u 3. Danh muc hé thong thong tin thudc pham vi quan ly

1. Hé thdng Quan 1y vin ban va diéu hanh; phan mém quan 1y nha trudng VnEdu;
thu di¢n tir cong vu; Trang thong tin dién tur; Co s¢ dir li¢u nganh; hé théng hoc ba sd.

2. Phin mém ké toan, tai san; kho dit liéu dung chung trén Google Drive,
OneDrive va nén tang khac dugc Hiéu truong cho phép; phan mém tuyén sinh, chuyén
truong va cac phan mém nghiép vu gido duc.

3. Ha t'?lng mang LAN/Wi-Fi; may tinh, thiét bi mang; camera, thiét bj IoT va hé
thong sb khac do Nha truong quan 1y hodc khai thac theo phan cap.
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4. Danh muc chi tiét, cha quan hé théng, dau mdi ndi bo va tai khoan quan tri dugc
cap nhat tai Phu luc I va S6 quan 1y tai khoan, quyén truy cap.
Diéu 4. Nguyén tic quan tri

1. Mbi hé thong phai xac dinh rd: chi quan/don vi cung cp; dau mdi quan 1y cia
Nha trudong; quan tri vién; nguoi st dung; pham vi quyén; dir liéu chinh; co ché sao luu
va hd trg ky thuat.

2. Quan tri theo nguyén tic quyén t6i thiéu can thiét, ding ngudi - ding viéc -
dung thoi han; phan tach t6i da quyén quén tri k§ thuat, quyén nghiép vu, quyén phé
duyét va quyén khai théc.

3. Tai khoan va dir liéu cong viéc thudc hoat dong cong vu cua Nha truong, khong
phai tai san riéng cta ca nhan; viéc tao, stt dung, ban giao, khoa va thu hdi phai duoc
quan ly.

4. Khong lam phat sinh thém ho so thii cong néu hé théng da c6 nhat ky dién tir
day du; vu tién dir liéu hé thdng, bién ban dién tir va bao céo tr dong 1am minh ching.

5. Moi hé théng phai dugc van hanh lién tuc, c6 kha nang truy xuét, kiém tra va
khoi phuc phu hop véi mue d§ quan trong.

Piéu 5. Cac hanh vi khong dwoc thye hién

1. Tu y cip quyén, dung tai khoan ngudi khac, cho muon tai khoan/mat khau, chia
sé mi xéac thyc hodc vuot quyén truy cap.

2. Tu ¥ x0a, sira dit liéu chinh thirc; cai phin mém, két ndi hé théng hoic tao kénh
tich hop ngoai pham vi dugc phép.

3. Tao kho dir li€u c4 nhan thay thé kho chinh thirc cia Nha truong; dua dir licu
cong vi¢e 1én dich vu ca nhan khong dugc phé duyét.

4. Cung cép, khai thac, sao chép dit liéu hoc sinh, vién chirc, tai chinh hoac dir li¢u
ndi b ngoai muc dich nhi¢m vu.

5. Xéa nhat ky, che gidu 18i/sy ¢, tri hodn ban giao tai khoan hodc dit liéu khi thay
ddi nhiém vu.

Chuong 11
TO CHUC QUAN TRI VA PHAN CONG TRACH NHIEM
Pi¢u 6. Trach nhiém ciia Hiéu truéng

1. Hiéu truéng chiu trach nhiém chung vé quan tri cac hé thong thong tin trong
pham vi Nha truong quan ly va khai thac.
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2. Phé duyét danh muyc hé théng, ddu mbi quan tri, tai khoan quan tri cip truong,
pham vi phan quyén dic biét; quyét dinh dua hé théng méi vao sir dung hodc ngimg st
dung hé thong thudc thdm quyén Nha truong.

3. Chi dao xtr 1y cac su ¢b nghiém trong, tranh chap di liéu, yéu cau cung cip dir
liéu dién rong hodc truong hop vuot tham quyén cua quan tri vién.

4. Bao dam cac diéu kién vé nhén luc, kinh phi, thiét bi, dich vu va kiém tra theo
kha nang va quy dinh.

Diéu 7. Trach nhiém ciia Phé Hiéu truéng phu trach quan tri hé thong thong
tin

1. La dau moi quan tri chung cac hé théng thong tin ctia Nha trudong theo phan
cong cua Hiéu truong.

2. Tham muu danh muc hé théng, mé hinh phan quyén, dau méi quan tri; phdi hop
cac bd phan ra soat tai khoan, dir li€u, tich hgp va nhu cau thay ddi hé théng.

3. Theo doi tinh trang van hanh, tién dod cap nhat dir li€u, cac van dé lién thong
gitta Smass, CSDL nganh, hoc ba sb, hé théng van ban, website va cac phr:in mém nghiép
vu.

4. Chu tri kiém tra dinh ky; yéu ciu quan tri vién/bd phan khic phuc sai léch; bao
c4o Hiéu truong cac van dé vuot tham quyén.

5. Phdi hop T Vin phong quan 1y hd so ban giao tai khoan, danh sach quyén va
ho so su cb.

Piéu 8. Trach nhiém ciia quan tri vién tirng hé thong

1. Quan tri vién do Hiéu truéng hodc Pho Hiéu trudng duoc Gy quyén giao nhiém
vu béng van ban, danh sach phé duyét hodc phan cong nhi¢m vu chinh thure.

2. Thue hién tao, khoa, mé, thu hdi tai khoan; cau hinh vai trd va quyén ding phé
duyét; hd tro nguoi dung; theo doi trang thai van hanh va nhat ky trong pham vi hé théng.

3. Khong tu cap quyén ngoai pham vi; khong thay do6i noi dung nghiép vu thay
nguoi chiu trach nhiém; khong st dung dir li€éu cho muc dich ca nhan.

4. Thuc hién ban giao day du tai khoan quan tri, ciu hinh, tai liéu huéng dan, dau
moi nha cung cép va tinh trang hé théng khi thay d6i nguoi quan tri.

Piéu 9. Trach nhiém ciia T6 Vin phong va nhan sy hd tro gido duc phu trach
van thw

1. T6 Van phong phdi hop quan 1y danh muc tai khoan, hd so cip - ddi - thu hoi
quyén, bién ban ban giao va hd so lién quan dén hé thong.
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2. Nhan su hd trg gido duc phu trach van thu thyc hi¢n nhi€ém vu trén H¢ théng
Quan 1y vin ban va diéu hanh, thu dién tir cong vu, chit ky s6 va ho so dién tir theo phan
cong; phdi hop khoa/thu hdi quyén khi nhan su thay doi.

3. T6 Van phong phdi hop ké toan, ngudi phu trach tai san va quan tri vién quan 1y
tai san CNTT, hop d@)ng dich vu va d¢au mdi nha cung cép.

4. Khong tu y stra dit li¢u chuyén mon, hoc ba, diém, két qua danh gia hoac dir liéu
nghiép vu khong thudc chirc nang.

Pieu 10. Trach nhiém cia to chuyén mon, giao vién va nhan vién

1. Nguoi st dung chiu trach nhiém vé dit liéu do minh nhap, cap nhat, xdc nhan
hodc phé duyét trong pham vi nhi€ém vu.

2.TbH truong theo doi viéc cap nhat dit li¢u thudc td, phat hién thiéu/sai va yéu cau
ngudi ¢6 trach nhiém xt 1y; khong sta thay néu khong duoc phan quyén.

3. Gido vién, nhan vién co trach nhiém bao vé tai khoan, dix liéu, thiét bi; thuc hién
dung quy trinh nghiép vu trén Smass, CSDL nganh, hoc ba s6 va hé thong khac.

4. Khi thay d6i nhiém vu, nghi ché d6 dai ngay hodc ban giao céng tac phai hoan
tat dir liéu dang xr 1y va ban giao theo yéu cau.

Piéu 11. Trach nhiém ciia hoc sinh va nguoi dwoc cip tai khoan

1. Str dung tai khoan ding muc dich hoc tap, tra ctru va cac chic nang dugc Nha
truong cho phép.

2. Khong chia sé tai khoan, khong do quét, vuot quyén, can thiép cdu hinh hoic
khai thac dir li¢u ctia nguoi khéc.

3. Khi chuyén trudng, ra trudng hoic hét quyén sir dung, tai khoan duoc khoa/thu
héi theo chinh sach cua ting hé thong; dit liéu hoc tap dugc luu giir, ban giao theo quy
dinh.

Piéu 12. Trach nhiém ciia nha cung cap dich vu va h tro k¥ thuat

1. Chi truy cap hé théng, dit liéu trong pham vi hop dong/yéu cau hd tro duoc
phép; khong giir tai khoan hodc dit liéu ngoai thoi gian can thiét.

2. Phai bao mat dir li¢u, thong bao sy ¢d, hd tro sao luu/khoi phuc va ban giao dir
lidu, tai liéu k¥ thuat khi Nha truong yéu cau theo hop dong.

3. Tai khoan hd trg tir xa phai dugc kiém soat; sau khi hoan tat hd tro phai
khoa/thu héi néu khong con nhu cau.
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Chuong 111
QUAN LY TAI KHOAN VA PHAN QUYEN

Diéu 13. Tai khoan quan tri cip truwong

1. M&i hé théng phai xac dinh mot ddu mbi quan tri cap truong chinh thic va ghi
16 trong danh muc quén tri. Truong hop nén tang yéu cau mot tai khoan té chiic chung, tai
khoan d6 duoc quan 1y nhu tai san s cua Nha truong va phai co co ché ban giao, bao vé
thong tin xac thuc.

2. Khong sir dung mét tai khoan dung chung dé thay thé tai khoan c4 nhan néu hé
théng hd tro quan tri vién theo danh tinh. Uu tién cap quyén quan tri cho tai khoan ca
nhan dinh danh dé bao dam truy vét.

3. Khi can bao dam lién tuc, Hiéu trudng c6 thé phé duyét quan tri vién du phong;
ngudi du phong chi sit dung quyén khi dugc giao hodc khi xay ra tinh hudng can khoi
phuc.

4. Danh sach quan trj vién, tai khoan t6 chirc va phuong thirc ban giao duoc quan
1y tai S6/Danh sach tai khoan, quyén truy cap.

Piéu 14. Cip tai khoan va quyén sir dung

1. Viéc cap tai khoan can ctr vao vi tri viéc lam, phan cong chuyén mon, 16p, mon,
chuc nang va thoi gian thuc hién nhiém vu.

2. Quyén mac dinh do quan tri vién cAu hinh theo nhom vai tro; quyén dac biét nhu
xem toan truong, xuat dir liéu hang loat, quan tri, phé duyét hoac thay ddi cAu hinh phai
dugc Phé Hiéu truong phu trach dé xuat va Hiéu trudng phé duyét hodc uy quyén theo
quy dinh.

3. Tai khoan phai gin voi thong tin dinh danh phu hop; han ché t6i da tai khoan
khong xac dinh dugc nguoi chiu trach nhiém.

4. Nguoi nhan tai khoan phai d6i mat khau mic dinh ngay lan dau dang nhap néu
hé théng ho tro.

Diéu 15. Thay di, khoa va thu hdi tai khoan

1. Khi thay ddi vi tri, mon/16p, nhiém vu hoac pham vi cong tac, quan tri vién diéu
chinh quyén ngay sau khi nhan thong tin chinh thuc.

2. Khi vién chire, nguoi lao dong nghi viée, chuyén cong tac; hoc sinh chuyén
truong, thoi hoc, ra truong; hodc ca nhan hét nhiém vy, tai khoén/quyén truy cdp phai
dugc khoa hodc thu hoi ngay khi hét quyén.



3. Trudce khi vo hi€u hoéa tai khoan c6 chira dit liéu cong vige, ca nhan va by phan
quan tri phai hoan tat viéc ban giao dir li€u, thu muc, quyén s¢ hitu tép, ho so dang xur 1y
va tai san so co lién quan.

4. Tai khoan vang str dung kéo dai hoac c6 dau hi¢u rui ro dugc tam khoa dé xac
minh.

Diéu 16. S6/Danh sach quan 1y tai khoan va quyén truy cip

1. Nha trudong duy tri S6 hodc Danh sach dién tir quan 1y t6i thiéu: tén hé thong; tai
khoan; ngudi sir dung; vai tro/quyén; ngay cap; ngdy thay doi; ngay khoa/thu hoi; nguoi
phé duyét; nguoi thuc hién va ghi cha.

2. Lich sur cap - doi - thu héi quyén duge luu theo kha nang ctia hé thong hodc
bang hd so quan tri; khong yéu cau 1ap ban gidy trang lip néu nhat ky dién tir da day du.

3. Ra soat toan bo tai khoan it nhat 02 1an/nim hoc va khi c6 bién dong 16n vé
nhan sy/phan cong.

Chuong IV
QUAN LY DU LIEU, KHO DU LIEU VA TiCH HQP HE THONG

Piéu 17. Nguyén tic quan Iy dir liéu

1. Dt liéu phai c6 nguén 0 rang, dugc cdp nhat dung ngudi chiu trach nhiém,
dung thoi diém va han ché nhap tring.

2. Mot thong tin cbt 16i chi nén c6 mot ngudn dir liéu chinh thirc dé doi soat; khi co
nhiéu hé thng cung luu, phai xac dinh ngudn chuin va quy tic dong bd.

3. Dit liéu ¢4 nhan chi dugc xir 1y trong pham vi can thiét cho nhiém vy; viéc chia
sé ra ngoai phai co can ctr va dung tham quyén.

4. Khi phat hi¢n dir li€u sai, nguoi c6 trach nhiém phai thuc hién diéu chinh theo
quy trinh chuyén mén va bao dam luu vét néu hé thong cé chirc nang.

Piéu 18. Quan ly kho dir liéu dung chung Google Drive va OneDrive

1. Google Drive va OneDrive dugc st dung lam kho dir liéu dung chung chinh
thirc cua Nha truong trong pham vi tai khoan, géi dich vu va cu hinh duoc Hiéu trudng
cho phép.

2. Thu muc dung chung phai t6 chtrc theo co cdu cong viéc; phan quyén theo
nhom; han ché quyén chinh stra khi chi can xem; khong chia sé cong khai mic dinh.

3. Tai li€u cong vi¢c quan trong khong duoc chi luu trong My Drive/OneDrive ca
nhan cta mot ngudi; phai chuyén hoic chia sé vao khu vuc ding chung dé bao dam ban
giao va lién tuc cong viéc.
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4. Khi c4 nhan thay d6i nhiém vu, phai chuyén quyén s& hitu/quyén quan 1y tép,
thu muyc cong viéc trude khi khoa tai khoan.

5. Khong lwu bi mat nha nuée hodc dir liéu khong duge phép 1én kho ddm may néu
chua dap tng diéu kién phap luat va yéu cau cta co quan c6 tham quyén.

Piéu 19. Tich hop, két ndi va dong bd dir liéu

1. Viéc két ndi Smass, CSDL nganh, hoc ba $0, tuyén sinh/chuyén truong va hé
thong khac phai tuan tha chuan, ddu mdi va hudng din cta co quan quan 1y/nha cung cap.

2. Khong tu ¥ stt dung APL cong cu dong bo, tién ich mod rong hodc phan mém
trung gian dé 14y dir liéu hang loat néu chua dugc phép.

3. Khi xay ra chénh léch giira cac hé thong, bd phan nghiép vu xac dinh ngudn dir
liéu chuén; quan tri vién chi thuc hién thao tac ky thuat theo két luan nghiép vu.

4. Moi thay d6i két nbi c6 thé anh hudng dir liéu dién rong phai duge thir nghiém,
sao luu va c6 phuong an khoéi phuc trude khi &p dung chinh thure.

Diéu 20. Sao lwu, xuit dir liéu va kha ning phuc hdi

1. Béi véi hé thong Nha truong truc tiép quan 1y, phai xac dinh dit liéu quan trong
can sao luu, tan suat, noi luu va nguoi chiu trach nhiém.

2. DP6i voi hé thong do cap trén hodc nha cung cap van hanh, quan tri vién phai
ndm rd co ché sao luu, khoi phuc va kha nang xuét dit liu dé phuc vu ban giao, luu tritr va
xt 1y su cb.

3. Viéc xuét dit liéu hang loat phai phuc vu nhiém vu cu thé, duoc phé duy¢t theo
phan quyén va bao vé tép xuat; x6a ban tam khi hét nhu cau.

4. Kiém tra kha nang phuc hi dir lidu quan trong it nhét 01 14n/nam hoc hodc sau
thay d6i 16n.

Chuong V
VAN HANH CAC NHOM HE THONG CHIiNH

Piéu 21. H¢ thong Quan Iy vin ban va diéu hanh, thw dién tir cong vu

1. La kénh chinh thirc dé tiép nhan, xtr ly, giao vi¢c, gui nhan van ban va trao doi
cong vu theo quy dinh.

2. Tai khoan, chit ky s6 va quyén xtr 1y van ban dugc cip dung chirc danh, nhiém
vu; khong ky thay, phat hanh thay trai thAm quyén.

3. Ho so dién tir phai duoc lap, ban giao va luu trit theo quy dinh vé cong tac vin
thu, Iuu trir.
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4. Khong ty dong chuyén tiép thu cong vu sang hom thu ca nhan néu khong dugc
phép.
Diéu 22. Smass, CSDL nganh va phin mém tuyén sinh/chuyén trwong

1. Smass la phén mém quan ly nha trudong phuc vu quan ly hoc sinh, 16p, diém, két
qué gido duc va cac chirc niang duoc Nha truong trién khai; dir liéu phai thong nhat véi ho
so chinh thurec.

2. CSDL nganh dugc cap nhat theo yéu ciu ctia Bo/S¢; mdi bd phan chiu trach
nhiém truong dir liéu thudc linh vuc minh phu trach.

3. Dir lidu tuyén sinh, chuyén truong, nghi hoc, chuyén cip phai duoc cip nhat kip
thoi va dbi soat véi hd so goc.

4. Khong tao két qua, danh sach chinh thirc tir ban dir li¢u ca nhan chua duoc dbi
soat voi hé thong/ngudn chinh thirc.

Piéu 23. Hé thong hoc ba sb

1. Viéc tao lap, cap nhat, ky $0, phat hanh, khai thac va luu trit hoc ba s6 thuc hién
theo huéng dan ciia Bo Gido duc va Pao tao, S& Gido duc va DPao tao va phan cong noi
bd ctia Nha trudng tai timg thoi diém.

2. Dit liéu hoc ba sb phai dugc kiém tra, di chiéu trude khi phat hanh; khong stra
tryc tiép dit liu da khoa/phat hanh néu khong theo quy trinh diéu chinh dugc phép.

3. Quyén gido vién, gido vién chu nhi¢m, quan tri vién va lanh dao dugc cap theo
ding pham vi nhiém vy; quan tri vién khong stra thay dit li¢u chuyén mon.

4. Khi van ban chuyén nganh maéi c6 hi¢u lyc, Nha truong ban hanh hodc cap nhat
quy dinh riéng vé phin quyén hoc ba sé va 4p dung song song v6i Quy ché nay.

Diéu 24. Trang thong tin di¢n tir, phain mém ké toan/tai san va cac hé thong
chuyén biét

1. Trang thong tin dién tu thuc hi¢n theo Quy dinh quan 1y, van hanh va cap nhat
Trang thong tin dién tr ctia Nha trudng; tai khodn quan tri ndi dung dugc gidi han theo
phan cong.

2. Phan mém ké toan, tai san duoc quan 1y theo phap luat tai chinh, ké toan, tai san
cong; tai khoan, ching thu s6 va dit lidu tai chinh khong chia sé cho ngudi khong c6
nhiém vu.

3. Cac hé thong y té, tu vin hoc duong, khao thi, thu vién, thiét bi hoic hé thong
chuyén biét khac phai gidi han quyén theo nhiém vu va bao v€ dir liéu nhay cam.
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Piéu 25. Mang LAN/Wi-Fi, camera, IoT va thiét bi két ndi

1. Mang LAN/Wi-Fi dugc quan 1y tap trung; thiét bi mang phai c6 mat khau quan
tri, cu hinh phu hop va khong tu ¥ ldp thém thiét bi khi chwa duoc phép.

2. Khi diéu kién k¥ thuat cho phép, tich mang phuc vu quan tri/nghiép vu voi
mang danh cho hoc sinh, khach.

3. Camera/IoT (néu cd) phai xac dinh nguoi quan 1y, tai khoan, thoi gian luu dir
liéu va muc dich khai thac; thay mat khau mic dinh, han ché truy cép tu Internet.

4. Viéc ghi hinh, khai thac hinh dnh ca nhan thuc hién theo phap luat vé bao vé dit
li¢u ca nhan va quy dinh c6 lién quan.

Chwong VI

SU DUNG THIET BI CA NHAN, AI, MANG XA HQI VA AN TOAN HE
THONG

Piéu 26. Nguyén tic sir dung BYOD, USB va Wi-Fi

1. Thiét bi c4 nhan chi dugc dung xir Iy cong viée khi bao dam yéu cau bao mat;
khong luu 1au dai dit liéu nhay cam néu khong can thiét.

2. USB/6 luu trir ngoai phai dugc kiém tra trude khi sir dung; khong sao chép dir
liéu hang loat ra thiét bi ca nhan khi chua dugc phép.

3. Khong sir dung mang Wi-Fi cong cong khong tin cdy dé quan tri hé théng hodc
xtr Iy dit liéu nhay cam néu khong co bién phéap bao vé phu hop.

4. Cac yéu cau chi tiét v& an ninh mang, an toan thong tin thyc hién theo quy
ché/quy dinh chuyén nganh ciia Nha trudng va S Gido duc va Dao tao.

Diéu 27. Sir dung AI, mang x4 hdi va ing dung nhin tin trong céng viéc

1. Cong cu Al dugc str dung hd tro céng viée theo nguyén tic khong bai trir, khong
lam dung; ngudi st dung chiu trach nhiém kiém tra dau ra va khong thay thé thim quyén
quyét dinh ctia con ngudi.

2. Khong dua bi mat nha nudc, mat khau, khoa bi mat, hd so hoc sinh/nhan su c6
dir liéu nhay cam, dit liéu tai chinh chi tiét, dé thi/dé kiém tra chua cong bd hodc tai liéu
han ché 1én Al cong cong khi chua dugc phép.

3. Mang xi hoi, Zalo va (mg dung nhan tin c6 thé hd trg thong bao, phdi hop
nhung khong thay thé hé théng chinh thirc ddi v6i van ban, phé duyét, hod so va dit liéu
can luu vét phap 1y.

4. Khi chia sé dit liéu qua kénh hd tro phai tdi thiéu hoa dir liéu, kiém tra ding
nguoi nhan va xoa té€p tam khi hét nhu cau.



12

Chuong VII
KIEM TRA, BAN GIAO VA TO CHUC THUC HIEN

Dieu 28. Kiém tra, giam sat va xir ly su co

1. Ph6 Hiéu truong Pham Thi Gam chu tri ra soat hé thong it nhat 02 1an/nam hoc:
dau nam va cudi hoc ky I/cudi nam theo lich phu hop; kiém tra dot xuat khi c6 canh bao
hodc su cb.

2. Noi dung ra soat gom tdi thiéu: danh muc hé thong; quan tri vién; tai
khoén/quyén; dir liéu chua déng bd; sao luu; thiét bi; hop déng dich vu; nhat ky su cd va
tinh trang ban giao.

3. Khi xay ra su c¢d, uu tién cod 1ap, bao toan dir li¢u/nhat ky, bao cdo ngudi phu
trach va Hiéu truong; khong tir x6a ddu vét hoidc tu ¥ cong bd thong tin su cb.

4. Van dé vuot thAm quyén Nha truong dugc bao cdo S¢ Giao duc va Pao tao hodc
cha quan hé thong dé xur 1y.

Diéu 29. Ban giao, to chirc thwe hién va cip nhit Quy ché

1. Khi thay doi quan tri vién, ngudi phu trach hodc nha cung cép phai ban giao tdi
thiéu: tai khoan/quyén, ciu hinh, dir liéu, tai liéu hudéng dan, hop dong/dau mdi hd tro,
cong viée ton va sy cb chua xir 1y.

2. T6 Van phong phéi hop Phé Hiéu trudng phu trach duy tri danh muc hé théng,
S6/Danh sach tai khoan va hd so ban giao; quan tri vién cap nhat bién dong kip thoi.

3. T6 trudong, ngudi phu trach bd phan phd bién Quy ché dén nguoi st dung va
chiu trach nhiém kiém tra trong pham vi bg phén.

4. Khi vin ban phap luat, hé thdng hoic co cdu phan coéng thay doi, Phé Hiéu
truong phu trach tham muu Hiéu trudng diéu chinh phu luc/phan quyén hoic stra d6i Quy
ché néu can thiét.

5. Noi dung chwa quy dinh tai Quy ché nay thyc hién theo phap luét hién hanh, quy
dinh cta co quan cha quan hé théng va quy dinh chuyén nganh ctia Nha truong.



PHU LUCI

MA TRAN QUAN TRI CAC HE THONG THONG TIN
(Kém theo Quy ché quan Iy, vdn hanh va khai thic cdc hé thong théng tin
ciia Trwong THPT Tran Vin Lan)

Hé ., . . A e o 1, - oy .
TT théng/nﬁém hé Chu quanﬂ/nha Dau mot quan ly Quén tAr tky Ngu’o’g dung Dir liéu c6t 16i | Kiém soat/ban giao tdi thiéu
théng cung cap nodi bo thuat chinh
1 Hé théng S¢/don vi cung Tb Van phong; Quan tri vién Lanh dao, Van | Van ban, Tai khoan c4 nhan; chir ky $0;
QLVB&DbH cép theo phan PHT phu trach duoc giao thu, vién chirc nhiém vy, hd thu hoi quyén; hd so dién tir
cap so dién tir
2 Smass Nha truong/nha | PHT Pham Thi Quan tri vién Lanh dao, Hoc sinh, 16p, | Phan quyén 16p/mon; ddi soat;
cung cap G4m; bd phan Smass GVCN, diém, két qua | khong sira thay; ban giao di
chuyén mon GVBM, NV gido duc liéu
duoc giao
3 Thu dién tu Co quan cap T6 Vin phong; Quan tri vién CBGVNV duoc | Trao d6i cong | MFA néu co; khong chuyén
cong vu trén/nén tang PHT phu trach theo phan cap cap vy, tép dinh tiép tiy tién; thu hoi khi hét
dugc cap kém quyén
4 Trang thong tin | Nha trudng/don | Ban Bién tap; Quan tri vién Ban Bién tap, Tin bai, cong Phén quyén ndi dung; sao luu;
dién t vi cung cip PHT phu trach website ngudi viét tin khai, van ban quan tri riéng; ban giao tai
khoan
5 CSDL nganh Bo/So GDDT PHT phu tréach; Quan tri vién Lanh dao, Dit liéu truong, Nguén chuan; 1am sach; ding
cac by phan dix duoc giao GVCN, bd phan | doi ngii, hoc thoi han; dong bo
li¢u chuyén mon sinh
6 Hoc ba sb B§/Sé/nha cung | PHT phu trach Quan tri vién Lanh dao, Két qua hoc Ky s6; luu vét; khong stra sau
cap theo h¢ chuyén mon hoc ba s6 GVBM, GVCN | tap/ren luyén, | khoa ngoai quy trinh
thong dinh danh
7 Ké toan/tai san | Co quan co Ké toan; T6 Van Nguoi dugce Ké toan, lanh Ngan sach, Tai khoan riéng; sao luu; chimg
thAm quyén/nha | phong giao dao theo quyén | chimg tir, tai thu sO; ban giao khi d6i nhan su
cung cép san
8 Google Nha trudng/nén | PHT phu trach; T6 | Quan tri vién tai | Cac t6, bd phan | Tép cong viéc, | Nhom quyén; khong public mic
Drive/OneDrive | tding dugc phé | Véan phong khoan/nhém ho so dung dinh; chuyén quyén s hitu;
dung chung duyét chung backup
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Hé . . A Ko o 1, . 1 ‘g
TT | théng/nhém hg | ChU quan/nha | Dau moiquanly | Quanriky | Ngwbidung |y 0y 066151 | Kiém soat/ban giao t6i thiéu
th 6ng cung cap ndi bo thuat chinh
9 Tuyén S¢/Bo/nha cung | PHT phu trach; Quan tri vién Lanh dao, Van | Ho so tuyén Ddi soat ho so géc; cap nhat
sinh/chuyén cap Van thu theo phan cip thw, nguoi duoc | sinh, chuyén trang thai; quyén theo nhiém vu
truong giao truong
10 | LAN/Wi-Fi Nha trudng/nha | PHT Nguyén Tién | Nguoi phu trach | CBGVNV, Két ndi, log k§ | Mat khiu quan tri; tich mang
mang Phuong CNTT HS/khach theo | thuat khi ¢6 thé; cam lap thiét bi tu
mang do
11 | Camera/IoT Nha truong/nha | PHT phu trach; b | Nguoi phu trach | Nguoi dugc cip | Hinh anh, log | D6i mat khau mic dinh; gisi
(néu co) cung cép phén str dung CNTT quyén thiét bi han Internet; thoi gian luu; bao
vé dir ligu
12 Heé thong s6 Theo ting hé Do Hiéu trudng Quan tri vién Theo chirc ning | Theo hé thong | Panh gia trudc sir dung; xac
khac phat sinh | théng phén cong duogc giao dinh chu quén; tai khoan; dir
liéu; sao luu

Ghi cht: Cot “quan tri k¥ thuat” khong déng nghia voi quyén xem/stra toan b dir liéu nghiép vu. Quyén thue té phai theo danh tinh, vai tro va nhiém vuy; néu hé théng chi hd tro tai khoan tb
chirc dung chung thi tai khoan d6 phai dugc ban giao, kiém soét va thay ddi thong tin xéc thuc khi dbi nguoi quan tri.
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PHU LUC II

MAU SO/DANH SACH QUAN LY TAI KHOAN VA QUYEN TRUY CAP

TT Hé thong Ho tén/nguoi Tai khoan Vai tro/quyén Ngay cip Thay ddi quyén Ngay khéa/thu Nguoi phé duyét | Nguwdi thuce hién Ghi chu
dung hoi
@ 2) 3) “) (©) 6 (©)) ®) ® 10 an

MAu c6 thé dwoc quan Iy hoan toan bing bang dién tir. Khong ghi mat khiu, ma OTP hoic khéa bi mat vao S6/Danh sach nay.




CHECKLIST BAN GIAO KHI THAY POI NGUOI QUAN TRI/NGUOI SU

PHU LUC III

DUNG

TT

Néi dung ban giao

Két qua

Ghi chu

Xéac dinh cac hé théng va
tai khoan dang duoc giao.

o D3 hoan thanh
o Chua hoan thanh

Hoan tat cong viéc dang xtr
1y hodc 18p danh sach cong
viéc ton.

o Pa hoan thanh
o Chua hoan thanh

Chuyén quyén s6 hitu/quan
ly tép va thu muc Google
Drive/OneDrive cong viéc.

o D3 hoan thanh
o Chua hoan thanh

Ban giao tai liéu cAu hinh,
huéng dan, danh sach dau
mdi hd trg va hop dong
lién quan.

o Pa hoan thanh
o Chua hoan thanh

Ban giao thiét bi,
token/chimg thu s6 theo
quy dinh riéng (n€u co).

o0 D3 hoan thanh
o0 Chua hoan thanh

Kiém tra dir liéu da dong
bo/luu triv; khong dé dir
liéu cong viéc chi ndm trén
thiét bi/tai khoan c4 nhén.

o Pa hoan thanh
o Chua hoan thanh

Thu hoi/giam quyén tai
khoan cii; cap quyén cho
nguoi mdi theo phé duyét.

o Pa hoan thanh
o Chua hoan thanh

D6i thong tin xac thuc clia
tai khoan to churc dung
chung khi can.

o D3 hoan thanh
o Chua hoan thanh

Kiém tra lai quyén sau ban
giao va lap bién ban/xac
nhan hoan thanh.

o0 D3 hoan thanh
o0 Chua hoan thanh
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Cap nhat S6/Danh sach
quan 1y tai khoan, quyén
truy cap.

o0 Pa hoan thanh
o0 Chua hoan thanh
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