SO GIAO DUC VA DAO TAO NINH BINH CONG HOA XA HQI CHU NGHIA VIET NAM
TRUONG THPT TRAN VAN LAN Déc 1ap - Tw do - Hanh phc

S6:214/QD-THPTTVL Thién Truong , ngay 17 thang 9 ndam 2026

QUYET PINH
Ban hanh Quy ché baoe dam an ninh mang, an toan thong tin
d6i voi hé thong théng tin thudce pham vi quan ly
ciia Truong THPT Tran Vin Lan

HIEU TRUONG TRUONG THPT TRAN VAN LAN

Can civ Ludt An ninh mang sé 116/2025/0H15 ngay 10 thang 12 ndm 2025;

Can cir Ludt Chuyén doi so so 148/2025/QH15 ngay 11 thang 12 nam 2025;

Can cir Ludt Dit liéu s6 60/2024/QH15 ngay 30 thang 11 ndm 2024,

Can civ Ludt Bao vé dir liéu cd nhdn sé6 91/2025/QHIS5 ngay 26 thing 6 ndm
2025 va Nghi dinh s6 356/2025/NP-CP ngay 31 thang 12 nam 2025 ciia Chinh phi;

Can cir Ludt Bdo vé bi mdt nha nuée sé 117/2025/QH15 ngay 10 thang 12 nam
2025 va Nghi dinh s6 63/2026/NP-CP ngay 28 thang 02 ndm 2026 ciia Chinh phii;

Can cir Nghi dinh sé 85/2016/NP-CP ngay 01 thang 7 ndm 2016 ciia Chinh phi
vé bdo dam an toan hé thong thong tin theo cap do va Théng tw s6 12/2022/TT-BTTTT
ngay 12 thang 8 nam 2022 quy dinh chi tiét va hiéng dan mot sé diéu cia Nghi dinh
56 85/2016/ND-CP;

Can cir Théng tw s6 20/2017/TT-BTTTT ngay 12 thang 9 nam 2017 quy dinh vé
diéu phéi, itng ciu s ¢é an toan théng tin mang trén toan quoc; Thong tw sé
31/2017/TT-BTTTT ngay 15 thang 11 nam 2017 quy dinh hoat dong giam sat an toan
hé théng théng tin;

Can cir Quyét dinh sé 14/2026/0P-UBND ngay 30 thing 01 nam 2026 cia Uy
ban nhan dan tinh Ninh Binh ban hanh Quy ché bdo dam an ninh mang, an toan théng
tin doi véi hé théng thong tin trén dia ban tinh Ninh Binh;

Can cir Quyét dinh sé 363/0D-SGDDT ngay 04 thang 3 nam 2026 ciia S¢ Gido
duc va Dao tgo tinh Ninh Binh ban hanh Quy ché bdao dam an ninh mang, an toan
théng tin doi véi hé thong théng tin thudc pham vi quan 1y ciia S6 Gido duc va Pao
tao,

Can cir Théng tw s6 15/2026/TT-BGDPT ngay 24 thdng 3 ndm 2026 ciia B
truong Bo Giao duc va Dao tao ban hanh Piéu 1¢ truong tiéu hoc, truong trung hoC
co $6, trong trung hoc phé théng va trieong phé théng cé nhiéu cap hoc;

Theo dé nghi ciia Té truong Vin phong va nguwoi phu trach cong nghé thong tin
ciia Truong THPT Tran Van Lan.
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QUYET DINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an ninh mang, an
toan thong tin d6i voi hé thong thong tin thudc pham vi quan 1y cua Trudng THPT
Tran Vin Lan.

Diéu 2. Quyét dinh nay c6 hiéu luc ké tir ngay ky. Cac quy dinh ndi bo trude
day ctia Nha truong trai véi Quyét dinh nay hét hiéu lyc thi hanh.

Piéu 3. Tap thé 1anh dao trudng, T trudng Vian phong, t6 trudng cac to chuyén
mon, Ban Bién tap Trang thong tin dién tir, ngudi phu trdch cong ngh¢ thong tin, quan
tri vién cac hé théng, vién chire, nguoi lao dong, hoc sinh va cac td chirc, c4 nhan cd
lién quan chiu trach nhiém thi hanh Quyét dinh nay./.

Noi nhdn:

- Nhu Piéu 3;

- S6 GDDT Ninh Binh (dé béo cao);
- Téap thé 1anh dao trudng;

- C4c t6, bd phan thude truong;

- Luu: VT, VP.

TRUONG
| TRUNG HOC PHO THONG
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QUY CHE
Bao dam an ninh mang, an toan théng tin déi véi hé théng thong tin
thudc pham vi quén 1y ciia Trweong THPT Tran Vin Lan
(Ban hanh kem theo Quyét dinh so 214 /QD-THPTTVL ngay 17 thang 9 nam 2026
cua Hiéu truong Truong THPT Tran Van Lan)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh va ddi twong ap dung

1. Quy ché nay quy dinh viéc bao dam an ninh mang, an toan thong tin ddi voi
ha tﬁng ky thuat, thiét bi, tai khoan, phﬁn mém, dir liéu va cac hé théng thong tin do
Truong THPT Tran Vin Lan truc tiép quan 1y hodc dugce co quan c6 thim quyén cip
quyén khai thac, sir dung.

2. Béi twong ap dung gdm Tap thé lanh dao trudng; vién chirc, ngudi lao dong;
Ban Bién tap Trang thong tin dién tur; nguoi phu trach cong nghé thong tin; quan tri
vién hé théng; hoc sinh va t6 chitc, ca nhan c6 lién quan khi truy cap, van hanh, khai
thac hodc xur 1y dir liéu ctia Nha truong.

3. B6i véi hé théng thong tin dung chung do B Gido duc va Pao tao, UBND
tinh, S& Gido duc va Pao tao hoac don vi khac lam chu quan, Nha truong thuc hién
theo quy ché, phan quyén va phuong &n bao vé ctia chu quan hé théng; Quy ché nay &p
dung dbi véi trach nhiém nodi bo ctia Nha truong va nguoi su dung.

Pi¢u 2. H¢ thong thong tin va dir liéu thudc pham vi quan ly

1. Hé thdng thudc pham vi Quy ché gdm: mang ndi bd, mang khong diy, may
tinh va thiét bi s6 ctia Nha truong; Hé thong Quan 1y vian ban va diéu hanh; thu dién tir
cong vu; Trang thong tin dién tir; kho dit liéu dién tr dung chung; phan mém/co s& dit
liéu nganh; hé thong hoc ba sb; hé thdng tai chinh - ké toan, tai san va cac hé thong
khac dugc Nha truong sur dung dé thuc hién nhiém vu.

2. Dit liéu thudc pham Vi bao vé gom dir liéu nguoi hoc, vién chic, tai chinh, tai
san, van ban dién tir, dit 1iéu chuy@n mén, dit liéu dinh danh, di liéu y t& hoc duong, tu
van hoc duong, dit liéu hinh anh va céc dir 1iéu khac do Nha trudong tao lap, tiép nhan
hodc quan ly.

3. Thiét bi/hé théng camera, kiém soat ra vao, thiét bi 10T hodc thiét bi khac c6
két n6i mang ciia Nha truong (néu c6) dugc quan Iy theo Quy ché nay.

Piéu 3. Nguyén tic bao dam an ninh mang, an toan théng tin

1. Bao dam an ninh mang I trach nhiém ctia moi ca nhan st dung hé thong,
khong chi ctiia nguoi phu trdch cong nghé théng tin.

2. Thyc hién nguyén tic quyén tdi thiéu can thiét, dung nguoi - dung viéc -
dung thoi han; tai khoan va quyén truy cap phai gan véi vi tri, nhiém vu duogc giao.

3. Bao vé déng thoi tinh bi mat, tinh toan ven, tinh sin sang va kha ning truy
xuét cta dir liéu; wu tién phong ngira, phat hién sém, xir 1y nhanh va khoéi phuc hoat
dong.
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4. Hé thdng, dich vu méi hodc thay dbi 16n phai dugc xem xét yéu cau an ninh
mang, bao v€ dir liéu trude khi dua vao sir dung.

5. Viéc xtr 1y dit liéu c4 nhan phai ding myc dich, dung pham vi can thiét; di
liéu bi mat nha nudc thuc hién theo phap luat chuyén nganh.

Piéu 4. Cac hanh vi bi nghiém cim

1. Truy nhép trai phép, chiém quyén, pha hoai, lam gian doan h¢ thdng; cb y
thay d6i, x0a, sao chép, tiét 16 dit liéu trai thAm quyen.

2. Cho muon, dung chung tai khoan c4 nhan, mat khau, m3 xéc thuc, chting thu
chit ky sd; gia mao ngudi dung hodc sir dung tai khoan ciia ngudi khac.

3. Ty ¥ cai phdn mém khong rd ngudn gdc; vo hiéu héa phan mém bao vé; két
ndi thiét bi la, thiét bi luu trit c6 nguy co mét an toan vao hé thong.

4. Pua bi mat nha nudc, dir li€u ca nhan nhay cam, hd so hoc sinh, dé kiém
tra/dé thi chua cong bd, thong tin tai chinh hodc dir liéu ndi bo han ché 1én dich vu
cong cong, mang xa hoi, nén tang tri tu¢ nhan tao hodc kho luu trit ca nhan khi chua
duoc phép va chua c6 bién phap bao v¢ phu hop.

5. Che gidu su cd, tr ¥ x6a nhat ky/bang chimg, ngin can hoat dong kiém tra,
giam st hodc thyc hién hanh vi khac bi phap luat nghiém cam.

Chuong Il
QUAN LY THIET BI, TAl KHOAN, MANG VA DU LIEU

Piéu 5. Quin |y tai san cong nghé thong tin

1. T6 Vin phong phdi hop ngudi phu trach cong nghé thong tin 1ap va cap nhat
danh sach thiét bi, phﬁn mém, tai khoan quan tri, hé théng va dich vu s6 Nha truong
dang st dung; xac dinh nguoi quan 1y va muc dich st dung.

2. C4 nhan duoc giao thiét bi ¢ trach nhiém bao quan, khoéa thiét bi khi roi vi
tri, khong ty ¥ tho lap, chuyén giao, thay d6i cAu hinh quan tri hoic mang thiét bi ra
khéi truong khi chua duoc phép.

3. Khi sira chita, diéu chuyén, thanh 1y thiét bi ¢6 luu dit liéu phai sao luu dir
lidu can thiét va x6a dir liéu an toan trudc khi ban giao cho bén ngoai.

4. Khi cé nhan thay ddi nhiém vu, nghi dai han, chuyén cong tac hodc thoi viéc
phai ban giao thiét bi, dit liéu, tai khoan quan tri va quyén truy cap theo quy dinh.

Piéu 6. Sir dung may tinh va thiét bi ca nhan

1. May tinh phuc vu cong viéc phai dugc cap nhat h¢ diéu hanh, trinh duyét va
phan mém; cai dat giai phap phong, chdng mi doc phu hop; khong sir dung phan mém
bé khoa hodc khong rd ngudn gbc.

2. Thiét bi ca nhan chi duoc két nbi vao mang ndi bd dé xir Iy cdng viéc khi that
su can thiét va phai tuan thu yéu cau an ninh mang ctia Nha truong; khong luu lau dai
dwr 1i€u nhay cam trén thiét bi c4 nhan.

3. Thiét bj dung chung phai c6 tai khoan/phan quyén phu hop; khong bat luu
mat khau tu dong cho cac hé théng nghiép vu; nguoi dung phai dang xuat sau khi sir
dung.
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4. Thiét bi dung dé xir Iy bi mat nha nudc phai dap ing dy du yéu cau riéng
cua phap luat vé bao vé bi mat nha nudc; khong str dung thiét bi két ndi Internet dé
soan thao, luu trir bi mat nha nudce trai quy dinh.

Pi¢u 7. Quan ly phin mém, thiét bi luu trir va tép tin

1. Chi cai dat phin mém c6 ngudn gdc rd rang, hop phap va phuc vu cong viée;
viéc cai dat phan mém c6 quyén quan tri hé thong phai duoc ngudi phu trach cong
nghé thong tin kiém tra.

2. Tép dinh kém, lién két, USB/6 luu trit ngoai phai duoc kiém tra trudc khi mo
hoic két ndi; khong mo tép/link dang ngd tir ngudn khong xac dinh.

3. T¢p chutra dir li€u cad nhan, thong tin ndi bod quan trong phai dugc luu ¢ kho
dugc Nha truong cho phép; khi can giri phai gidi han nguoi nhan, thoi gian truy cap va
ap dung bién phap bao vé phu hop.

4. Khdng sao chép dit liéu toan truong hodc dit liéu hang loat sang USB, 6 cling
ca nhan, tai khoan dam may ca nhan néu chua dwgc nguoi c6 tham quyén cho phép.

Piéu 8. Quan Iy tai khoin, mat khau va xac thue

1. Tai khoan ca nhan phai gan véi mot ngudi sir dung; khong tao tai khoan dung
chung cho hoat dong c6 yéu cau truy vét, ky sd, phé duyét hodc quan trj.

2. Mat khau phai c6 t6i thiéu 8 ky tu, gdm chir hoa, chir thudng, s6 va ky tu dic
biét; khong sir dung mat khau mic dinh, mat khau d& doan hoac dung mdt mat khau
cho nhiéu hé théng quan trong.

3. Thay doi mat khau t6i thiéu 06 thang/1an hodc ngay khi c6 dau hiéu 16 lot; bat
xac thue nhiéu yéu t6 d6i véi hé théng ¢ hd tro, wu tién tai khoan quan tri, thu dién tr
cong vy, kho dir li¢u va Trang thong tin dién tu.

4. Quyén truy cap phai dugc ra soat dau nam hoc, khi thay doi phan cong va it
nhat mdi hoc ky; tai khoan khdng con nhu cau phai khéa/thu hoi kip thoi.

5. Tai khoan quan tri phai tach khoi tai khoan st dung thong thuong khi hé
théng cho phép.

Piéu 9. Quén Iy mang ndi bd va mang khong day

1. Thiét bi mang, b phat Wi-Fi, modem, bd dinh tuyén phai thay mat khau
quan tri mac dinh, cap nhat phﬁn mém diéu khién khi c6 ban va phu hop va han ché
truy cap giao dién quan tri tr bén ngoai.

2. Khi ha ting cho phép, tich hodc phan quyén giita mang phuc vu quin
tri/nghi€p vu véi mang danh cho hoc sinh, khach; khong sir dung mang khach dé quan
tri hé thong nhay cam.

3. Khong ty y 1ip thém bo phat Wi-Fi, thiét bi chuyén mach, camera, thiét bi
l0T hodc dudng truyén vao mang Nha truong khi chua duoc phép.

4. Nguoi phy trach cong nghé thong tin theo doi thiét bi két ndi bat thuong va
phéi hop xir 1y khi phat hién dau hiéu quét mang, tin cong, chiém dung biang thong
hodc truy cap trai phép.

Piéu 10. Thw dién tir cdng vu, kho dir liéu dung chung va dich vu dam may
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1. Uu tién sir dung thu dién tir cdng vu, hé thdng quan Iy vin ban va kho dir liéu
duoc Nha truong/co quan quan 1y cho phép dé trao doi tai liéu cong viéc.

2. Khong tu dong chuyén tiép thu cong vu sang hom thu c4 nhan; khong gui
mét khiau, ma OTP, khoa bi mat qua thu dién tr hodc ing dung nhén tin.

3. Kho dit liéu dung chung phai phan quyén theo thu muc, nhém cong viéc; han
ché quyén chia sé cong khai; lién két chia sé phai dugc thu hoi khi hét nhu cau.

4. Tai li€u c6 dir 1i€u cd nhan nhay cdm, bi mat nha nudc hoac han ché tiép can
khong duoc dua 1én dich vy dam may cong cong néu chua dap tng diéu kién phap 1y
va bién phap bao vé can thiét.

Piéu 11. Sir dung nén tang tri tué nhan tao va dich vu truc tuyén

1. Cong cu tri tu¢ nhan tao cod thé duoc st dung hd tro cong viéc khi phu hop
nhiém vy, nhung nguoi st dung phai chiu trach nhiém kiém tra két qua va bao vé dir
liéu dau vao.

2. Khong nhap, tai Ién hoac chia sé vdi cong cu tri tu¢ nhan tao cong cong cac
dir 1iéu nhan dién hoc sinh, hd so stc khoe/tu van, hd so nhan su, dit liéu tai chinh chi
tiét, mat khau, khéa bi mat, bi mat nha nuéc, dé thi/dé kiém tra chua cong bd va tai
liéu ndi bd han ché, trir khi duoc phép va co giai phap bao vé phu hop.

3. Khi can sir dung dix liéu dé phan tich/hd trg, phai uu tién an danh, giam dinh
danh, st dung dir liéu gia 1ap hodc dir liéu tong hop.

4. Khong st dung cong cu ty dong dé thuc hién thao tac quan tri h¢ théng, phat
hanh van ban, ky sb hodc stra dit liéu chinh thic néu chua dugc phé duyét.

Piéu 12. Trang théng tin dién tir va cac kénh truyén thdng sé chinh thic

1. Viéc quan tri Trang théng tin dién tir thuc hién dong thoi theo Quy dinh quan
ly, van hanh va cap nhat Trang thong tin dién tir cia Nha truong.

2. Tai khoan quan tri phai dugc gidi han cho ngudi dugc phan cong; bat xac
thuc nhiéu yéu to néu nén tang hd trg; thay doi mat khau khi thay doi nhan sy hoic c6
d4u hiéu mét an toan.

3. Noi dung trude khi ding phai duoc kiém tra vé thAm quyén, dit liéu c4 nhan,
hinh anh hoc sinh, bi mat nha nudc va thong tin han ché tiép can.

4. Kénh mang xi hoi chinh thirc ciia Nha truong (néu c6) phai co it nhat hai
ngudi duge giao quan 1y dé bao dam kha niang khoi phuc tai khoan, nhung khong sir
dung chung mat khau ca nhan; viée phan quyén thuc hién theo chic nang cua nén
tang.

Piéu 13. Bao vé dir liéu ca nhan va dir liéu ngudi hoc

1. Chi thu thap, st dung, chia sé dir li¢u cd nhan trong pham vi can thiét cho
nhiém vu gido duc, quan 1y va nghia vu phép 1y; khong thu thap thém dir liéu néu
khong ¢6 muc dich 10 rang.

2. Dit liéu hoc sinh, dic biét dit liéu stc khoe, tu van hoc duong, ky luat, hoan
canh, sb dinh danh, thong tin lién hé, hinh anh va dir liéu sinh tric hoc (néu c6) phai
duoc giéi han quyén truy cip theo nhiém vu.
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3. Khi cung cép dit liéu cho té chirc/ca nhan bén ngoai phai ¢6 cin ctr phap luat,
yéu cau hop 18 hoidc sy dong ¥ hop 1é cua chu thé dit liéu trong trudng hop phap luat
yéu cau; chi cung cap phan dit liéu can thiét.

4. Hd so hoc ba sb thuc hién dong thoi Quy ché ndi bo vé phan cong trach
nhiém, phan quyén khai thac, sir dung hé thong hoc ba sé cua Nha truong.

Pi¢u 14. Bao vé bi mat nha nwée va théng tin han ché tiép cin

1. Viéc xac dinh, soan thdo, sao chup, truyén nhén, luu tri, tiéu hay tai liéu bi
mat nha nudce thuc hién theo Luat Bao vé bi mat nha nudce va quy dinh lién quan.

2. Khéng gtri tai liéu bi mat nha nudc qua thu dién tr théng thuong, mang x&
hoi, ing dung nhén tin, hé théng hodc thiét bi khong dép tng diéu kién bao vé.

3. Tai liéu ndi bd chua cong khai, dé kiém tra/dé thi chua cong bd, hod so nhan
su, ho so tai chinh va dit liéu khac ¢ han ché tiép can phai duoc phan quyén va khong
chia sé vuot pham vi nhiém vu.

Piéu 15. Sao luwu, lwu trir va phuc hoi dir liéu

1. Béi voi dir liéu Nha trudng truc tiép quan 1y, phai xac dinh dit liéu quan
trong can sao luu va lich sao luu phu hop; t6i thiéu c6 ban sao du phong tach biét véi
ban dang str dung dbi véi dit liéu khong thé khoi phuc tir hé théng cap trén.

2. Dit liéu quan trong phai duoc kiém tra kha nang phuc hoi it nhat 02 lan/nam
hoc hoic sau thay doi 16n cta hé thong.

3. Ban sao luu phai duoc phan quyén, ma hoa hoidc bao vé phu hop; khong luu
ban sao duy nhat trén cing thiét bi voi dit lidu gdc.

4. Pbi v6i hé théng do co quan cép trén/nha cung cdp van hanh, ngudi phu
trach cong nghé thong tin phai nam rd co ché sao luu, phuc hoi, xuat dir liéu va dau
mdi hd trg.

Piéu 16. Thué dich vu cong nghé thdng tin va hd tre ky thuit bén ngoai

1. Hop dong/dich vu cong nghé thong tin c6 xur 1y dit liéu Nha trudng phai quy
dinh r6 pham vi truy cap, trach nhiém bao mat, bao vé dit li€u ca nhan, sao luu, thong
béo su cb, ban giao/hoan tra/xéa dit 1iéu va trach nhiém khi chim dut dich vu.

2. Tai khoan k¥ thuat ciia nha cung cap chi duoc cap trong pham vi can thiét;
quyén truy cap tir xa phai duoc kiém soat, gidi han thoi gian va thu hoi khi hoan thanh
hd tro.

3. Khong cung cép cho nha cung cap mat khau ca nhan ciia vién chirc; truong
hop can hd tro phai sir dung co ché uy quyén/tai khoan k¥ thuat riéng néu hé théng hd
tro.

4. Khi thay d6i nha cung cép, phai bao dam ban giao dir liéu, tai liéu k¥ thuat,
quyén quan tri can thiét va duy tri kha niang khai thac lién tuc.
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Chuong 111
PHAN CONG TRACH NHIEM

Piéu 17. Trach nhiém ciia Hiéu truwéng

1. Hiéu trudng chiu trach nhiém chung vé bao dam an ninh mang, an toan théng
tin trong pham vi Nha truong quan 1y.

2. Phé duyét phan cong dau mdi, quan tri vién, danh sach quyén quan tri quan
trong; quyét dinh bién phap xir Iy sy ¢ nghiém trong va viéc cung cép dit liéu dién
rong khi thudc tham quyén.

3. Chi dao b tri kinh phi, thiét bi, dich vu va diéu kién can thiét theo kha ning,
dung quy dinh; t6 chitrc kiém tra, khéc phuc ton tai.

4. Chi dao béo cao S¢ Giéo duc va Pao tao va co quan ¢ tham quyén khi xay
ra sy cb theo mirc d6 va quy dinh.

Piéu 18. Trach nhiém ciia Pho Hiéu truwéng dwoc phan cong phu trach
chuyén ddi s6, cong nghé thong tin

1. Truc tiép chi dao trién khai Quy ché; phdi hop T6 Van phong va nguoi phu
trach cong nghé thong tin xay dung ké hoach, danh muc hé thdng, bién phap bao vé va
lich kiém tra.

2. Kiém soéat phan quyén cac hé thong thudc linh vire phuy trach; chi dao ra soat
vi€c cap nhat, sao luu, bao v¢ dir li¢u va khic phuc 15 héng.

3. Chu tri xtr Iy nghiép vu khi sy ¢d anh huong day hoc, hoc ba $6, co s& dit liéu
nganh, Trang thdng tin dién tr hodc hé théng quan tri Nha trudng.

4. B4o cao Hiéu truéng dinh ky va dot xuét vé tinh hinh an ninh mang, an toan
théng tin.

Piéu 19. Trach nhiém ciia T6 Vin phong va nhan sw hd tro gido duc phu
trach van thw

1. T6 truong Vin phong phdi hop quan ly danh muc tai san, tai khoan, hd so
ban giao; theo dbi viéc thuc hién yéu cau bao mat dbi v6i khéi hanh chinh.

2. Nhan sy hd tro gido duc phu trach vin thu thue hién yéu cau an ninh mang
d6i voi Hé thong Quan Iy vin ban va diéu hanh, thu dién tir cong vu, chit Ky s, vin
ban dién tir va ho so luu trit; khong cung cép tai lidu vuot tham quyén.

3. T6 Van phong phdi hop ngudi phy trach cong nghé thong tin thuc hién thu
ho6i quyén khi vién chirc thay doi nhiém vu, chuyén cong tac, nghi viéc; luu ho so sy
c¢b va hd so ban giao theo Danh myc hd so ciia Nha trudng.

4. Dt liéu tai chinh, tai san, nhan sy do bd phan chuyén mon tuong Gng chiu
trach nhiém noi dung; T6 Vian phong phdi hop vé quan Iy hd so va quyén truy cap.

Piéu 20. Trach nhiém ciia nguwoi phu trach cong nghé théng tin va quan tri
vién hé thong

1. Nguoi phu trach cdng nghé thong tin, quan tri vién do Hiéu truong phan céng
béng van ban; chiu trach nhiém k¥ thuat trong pham vi duoc giao, khong méc nhién cé
quyén truy cdp ndi dung dit liéu vuot nhiém vu.
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2. Thuc hién cdu hinh, cip nhat, sao luu, phan quyén theo phé duyét; theo ddi
nhat ky, canh béo, dung luong, thiét bi mang; hd trg xtr 1y su ¢b va phdi hop nha cung
cap.

3. Khong tu y cap thém quyén, thay dbi dit liéu nghiép vu, x6a nhat ky hodc che
gidu su ¢d; cac thao tc quan tri quan trong phai c6 kha ning truy vét.

4. Duy tri danh sach tai khoan quan tri, thiét bi mang va dau méi hd tro; dé xuat
thay thé, cap nhat khi thiét bi/phdn mém hét hd trg hodc ¢6 rui ro cao.

Piéu 21. Trach nhi¢m ciia Ban Bién tap Trang thong tin dién tir va cac bo
phan chuyén moén

1. Ban Bién tap chiu trach nhiém an toan tai khoan quan tri néi dung, kiém tra
dir liéu trudc ding tai va phdi hop xtr 1y khi Trang thong tin dién tir c6 dau hiéu bi tin
cong, chén ndi dung la hodc mat quyén quan tri.

2. TH chuyén mon, gido vién chi nhiém, giao vién bo moén chi khai thac dir licu
hoc sinh trong pham vi nhiém vu; khong 1ap kho dit 1i€u c4 nhan ngoai hé théng Nha
truong khi khong can thiét.

3. K& toan, y té, tu van hoc duong va cac bd phan quan 1y dir li¢u nhay cdm co
trach nhiém phan quyén chat ch¢, bao vé té€p lam viéc va kiém soat nguoi nhan khi giri
dir ligu.

4. Ngudi dung dau/phy trach timg bo phan chiu trach nhiém nhic nha, kiém tra
viéc chap hanh trong pham vi bo phan.

Piéu 22. Trach nhiém ciia vién chirc, nguoi lao dong va hoc sinh

1. Vién chure, nguoi lao dong phai tuan thu Quy ché; bao vé tai khoan, thiét bi
va dir liéu dugc giao; chu dong cap nhat kién thtrc, canh giac voi ltra ddo, ma ddc, gia
mao va tan cong xa hoi.

2. Khi phat hién thu/tin nhan dang ngd, 10 mat khau, thiét bi thét lac, tép bi ma
hoa, tai khoan bi chiém, dir liéu bi giri nham hozc hanh vi truy cap bat thuong phai bao
ngay, khong tu che gidu hodc xir Iy 1am mét bang chimng.

3. Hoc sinh khi str dung mang, thiét bi hodc tai khoan do Nha trudong cung cép
phai diing muc dich hoc tap; khong do quét, pha hoai, vuot quyén, phat tin mi doc,
truy cap trai phép hodc chia sé tai khoan cho nguoi khac.

4. Vi pham t0y tinh chat, mic do duoc xur ly theo phép luat, quy dinh cta nganh
va quy dinh ndi b c6 lién quan.

Chuwong IV
GIAM SAT, QUAN LY RUI RO VA UNG CUU SU CO
Piéu 23. Ra soat rii ro, 16 héng va ban va
1. Nguoi phu trach cong nghé thong tin duy tri danh sach hé théng, thiét bi,
phién ban phan mém; theo ddi canh bao tir co quan quan 1y, nha cung cip va ngudn tin
cay.
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2. L3 hong nghiém trong phai duoc danh gia va khic phuc sém; wu tién hé
thong cong khai trén Internet, tai khoan quan tri, thiét bi mang va hé thong chura dir
liéu ca nhan.

3. Dinh ky it nhat mdi hoc ky kiém tra tai khoan, thiét bi, cAu hinh chia sé, phan
mém hét hd tro va cac quyén truy cip bat thuong.

4. Viéc kiém thi/xam nhap hé thong chi dugc thyc hién khi c¢6 tham quyén va
pham vi dugc phé duyét; nghiém cAm ty ¥ thir cong cu tin cong trén hé théng Nha
truong.

Piéu 24. Phan loai va nguyén tic &ng ciru sw cd

1. Su ¢6 murc thong thuong: anh huéng mot thiét bi/tai khoan, chwa ¢ déu hiéu
lan rong hoic 16 dit liéu quan trong; uu tién cb lap va xir ly tai chd.

2. Sy c¢d nghiém trong: anh hudng nhiéu thiét bi/tai khoan, hé thong day
hoc/quan tri bi gian doan, tai khoan quan tri bi chiém, c6 du hiéu 10 dir liéu c4 nhan
dién rong, mat dir lidu hodc tdn cong c6 chu dich; phai bio ngay Hiéu trudng va dau
mbi cap trén.

3. Su ¢ lién quan bi mat nha nudc hodc c6 dau hiéu vi pham phép luat dugc xir
ly theo quy dinh chuyén nganh va phdi hop co quan c6 tham quyén.

4. Nguyén tic xur 1y: wu tién an toan con ngudi va dit liéu; c6 1ap dé ngin lan
rong; bao toan béng ching; khoéi phuc co kiém soat; khong tra tién chudc, thuong
lugng hodc phat ngon ddi ngoai khi chua duge ngudi c¢6 thim quyén quyét dinh.

Piéu 25. Quy trinh &ng ciru sw cb

1. Phat hién va bdo cdo: nguoi phat hién thong bao ngay cho nguodi phu trach
cong nghé thong tin, Pho Hiéu truong phu trach va Hiéu truong dbi véi dau hiéu
nghiém trong.

2. Co lap va bao toan: ngat két ndi thiét bi/hé théng bi nghi nhiém khi can;
khong tu y x6a tép, cai lai may hodc xda nhat ky trude khi thu thap théng tin can thiét.

3. Panh gi4 va ngan chan: xac dinh pham vi anh hudng, tai khoan/dir li¢u lién
quan; khoa tai khoan, dbi thong tin xac thuc, chin két nbi hodc ap dung bién phap k¥
thuat phu hop.

4. Khic phuc va phuc hoi: 1am sach, cip nhat, phuc hoi tir ban sao an toan; kiém
tra trudc khi dua hé thdng tré lai hoat dong.

5. Bdo cao va rut kinh nghi¢m: 1ap bién ban/hd so su cb, nguyén nhan, bién
phap, két qua; cdp nhat bién phap phong ngira va béo cdo cip trén khi thudc truong
hop phai bao cdo.

Picu 26. Bio toan nhit ky, bing chirng va thong tin sw co

1. Nhat ky hé thong, thu dién tir, anh chup man hinh, t&p nghi van, thoi gian
phat hién, tai khoan lién quan va bién ban xu ly phai dugc luu gitt phu hop phuc vu
kiém tra, khac phuc va xac minh.

2. Chi nguoi duoc giao nhiém vu méi duogc truy cap hd so su cb; khdng diang tai
thong tin sy ¢d 1én mang xa hoi hoic trao ddi ra ngoai pham vi xir Iy khi chwa duoc

phep.
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3. Truong hop c6 diu hiéu to6i pham hodc vi pham phap luit, Nha truong bao
toan thdng tin, ching ctr va phdi hop co quan c6 tham quyén theo quy dinh.

Chuong V
BAO PAM AN NINH MANG THEO CAP PO, KIEM TRA VA PAO TAO

Piéu 27. Bio dam an ninh mang theo cip dd hé théng thong tin

1. P6i v6i hé théng Nha trudong tryc tiép 1a chi quan, viée xac dinh cap do, hd
so va phuong 4n bao vé thuc hién theo quy dinh hién hanh va huéng dan cua S¢ Gido
duc va Pao tao/co quan chuyén trach.

2. D6i voi hé thong dung chung do co quan cép trén lam chi quan, Nha trudong
tuan thi cdp d6 va phuong an bao vé da dugc phé duyét, khong tu v thay doi kién tric
hodc cu hinh bao mat thudc pham vi chu quan.

3. Cac hé théng da dugc xac dinh cip do trude ngdy 01 thang 7 nam 2026 tiép
tuc thuc hién theo quy dinh chuyén tiép cua Luat An ninh mang s6 116/2025/QH15;
Nha truong phdi hop chi quan dé hoan thién yéu cau méi trong thoi han phéap luat quy
dinh.

Piéu 28. Kiém tra, tw danh gia va khic phuc

1. Hang nam, Nha truong to chirc it nhat 01 dot ty kiém tra tong thé vé an ninh
mang, an toan thong tin; ngoai ra kiém tra chuyén dé khi c6 sy ¢d, canh bao hodc yéu
cau cua cap trén.

2. Noi dung kiém tra gdm t6i thiéu: tai khoan/quyén truy cap; cip nhat phan
mém; thiét bi mang; sao luu; dir liéu ca nhan; website; hé théng hoc ba sd; chit ky $0;
kho dir liéu dung chung; ho so thué dich vu va kha nang ung cliru su cd.

3. Ton tai phai dugc 1ap danh sach theo nguyén tic & ngudi, rd viée, rd thoi
gian, 1d két qua va rd trach nhiém kiém soat; vin dé vuot thim quyén phai bao cdo SO
Giao duc va Pao tao.

4. Khong yéu ciu gido vién, nhan vién lap thém hd so hinh thic; vu tién st
dung nhat ky hé théng, bao cdo k¥ thuat, bién ban kiém tra va hd so di c6 1am minh
chung.

Piéu 29. Tuyén truyén, tap huin va dién tap

1. Pau nam hoc va khi c6 yéu cau, Nha trudng t6 chirc phd bién tdi thiéu cac
ndi dung: nhan dién ltira ddo/phishing, bao v¢ tai khoan, dir li¢u cd nhan, st dung thiét
bi an toan, xur 1y su cd va su dung Al an toan.

2. Ngudi c6 quyén quan tri, quan 1y dit liéu nhay cam hodc ky s6 duoc hudng
dan chuyén sau theo nhi¢m vu.

3. Khuyén khich t6 chirc dién tap tinh hudng thuc té nhu mat tai khoan, ma doc
téng tién, giri nham dir liéu, website bi chiém quyén hodc mat két ndi hoc ba sé; dién
tap khong duoc gy rui ro cho hé théng dang van hanh.
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Chuong VI
TO CHUC THUC HIEN

Piéu 30. Ché dd bao céo va ho so quan ly

1. Nguoi phy trach cong nghé thong tin phdi hop T Vin phong lap hd so quan
1y an ninh mang, an toan thong tin g@)m: danh muc hé théng/thiét bi; danh sach tai
khodn quan tri; bién ban ban giao; két qua kiém tra; hd so su cb; bao céo khic phuc va
tai liéu lién quan.

2. Bao céo dinh ky, dot xuat thyc hién theo yéu cau ctia S& Gido duc va Dao tao
va co quan c6 thim quyén; sy ¢ nghiém trong phai bao céo kip thoi, khong chd ky
bao céo.

3. Ho so, tai liéu duoc bao quan va ndp luu theo Quy ché cong tac van thu, luu
trit va Danh muc ho so cia Nha truong.

Piéu 31. To chirc thue hién

1. T6 Van phong va ngudoi phu trach cdng nghé thong tin tham muu trién khai,
huéng dan, theo dbi va dé xuat stra doi Quy ché.

2. Phé Hiéu truong dugc phan cong phuy trach chuyén doi sd/cong nghé thong
tin chiju trach nhiém kiém tra viéc thuc hién trong cac bd phén; to trudng, nguoi phu
trach bd phan to chirc quan triét dén ting thanh vién.

3. Trong trudong hop van ban phap luat, quy dinh cia UBND tinh hodc S& Gio
duc va Pao tao dugc sira doi, bo sung, thay thé thi thuc hién theo vin ban méi; T6 Vin
phong tham muu cép nhat Quy ché khi can thiét.

4. Cac ndi dung chua quy dinh tai Quy ché nay thyuc hién theo phéap luat vé an
ninh mang, dit liéu, bao vé dir liéu ca nhén, bao vé bi mat nha nudc va quy dinh cua co
quan quan 1y cap trén.
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PHU LUC |

DANH MUC NHOM HE THONG THONG TIN VA TRACH NHIEM BAO VE

(Kém theo Quy ché bdo dam an ninh mang, an toan théng tin

ciia Truwong THPT Tran Van Lan)

Nhom hé Vi du tai Trudng Chu quﬁn’/ngu(‘“)n Paumoindi | Kiém soat toi
thong/dir li€u e hé thong bd thiéu
Diéu hanh - van | Hé thong Quanly | Co quan cap T6 Vin Tai khoan ca
thur vin ban va diéu trén/nhacung cip | phong, Vin nhan; MFA néu
hanh; thu dién tir theo phan cap thu c6; kiém tra
cong vu; chit ky s6 van ban; phan
quyén; nhat ky;
ban giao/thu
hoi
Dir liéu giao CSDL nganh; hoc | Bo/So/don vi PHT chuyén Quyén theo
duc ba sd; dit liéu hoc | cung cap theohé | mdn; GVCN; | 16p/mon; d6i
sinh; hé théng théng quan tri vién soat; bao vé
tuyén sinh/chuyén dinh danh; ky
truong s6; luu vét
Trang théng tin | Website/Trang Nha truong/don Ban Biéntap; | MFA,; tai
dién tur théng tin dién tir vi cung cap quan tri vién khoan riéng;
cua Truong cap nhat; sao
luu; kiém duyét
dir liéu ca
nhan; xt ly
chén ma/néi
dung la
Kho dit liéu Kho tai liéu dién | Nhatruong/mén | T6 Vian Phan quyén thu
dung chung tu, the muc dung | tang dwoc phép phong; tirng muc; khong
chung cta Truong bo phan chia sé cong
khai mac dinh;
thu hoi lién két;
sao luu dir liéu
quan trong
Taichinh-tai | Phan mém ké toan, | Coquancotham | Kétoan; T6 Tai khoan
san kho bac, hoa quyén/nha cung Van phong riéng; khéng
don/chimg tir dién | cap chia sé ching
tu, quan 1y tai san thu; gidi han
xuét dir liéu;
sao luu ho so
Ha tang mang Mang LAN, Wi-Fi, | Nha truong Nguoi phu Do6i mat khau
modem/router, may trach CNTT mac dinh; cap
tinh, may in, thiét nhat; chong ma
bi luu trix doc; tAich mang
khi c6 thé;
kiém Ké thiét bi
Dr liéu nhay Y té hoc dudng, tur | Nha truong B phan phu Quyén toi
cam chuyén van hoc duong, hd trach + T thiéu; ma
biét so ky luat, ho so Van phong hoa/bao vé tép;

vién chuc

han ché gui;
ghi nhén cung
cap/khai thac
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Nhém hé Vi du tai Truong Chii quén/nguon | Paumodindi | Kiém soét toi
thong/dir li€u c hé thong bo thiéu
Thiét bi gigm | Camera, thiét bi Nha truong/nha | Ngudi phu Do6i mét khau
sat/loT (néu c6) | kiém soat ra vao, | cung cap trach CNTT + | mic dinh; gi6i

thiét bi théng minh

bd phan st
dung

han truy cap;
cap nhat; kiém
soat thoi gian
luu dir liéu
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PHU LUC Il
QUY TRINH XU LY NHANH SU CO AN NINH MANG, AN TOAN THONG
TIN
Buwérc Nguwoi thue hién chinh Noi dung toi thi€u
1. PHAT HIEN Nguoi phét hién Ghi nhan dau hiéu: tai khoan
bi chiém, may nhiém ma doc,
dir liéu mat/sira, giri nham dir
liéu, website bi chén nodi
dung, hé thong ngimg hoat
dong.
2. CO LAP Nguoi phat hién/Phuy trach Ngit két ndi thiét bi nghi
CNTT nhiém khi can; khéa tai
khoan ¢ nguy co; khdng tu 'y
x6a dir li¢u, cai lai may hodc
x0a nhat ky.
3. BAO CAO Nguoi phat hién/Phu trach Béo ngay ngudi phu trach

CNTT

CNTT; dong thoi bdo PHT
phu trach/Hiéu trudng néu
anh huong nhiéu ngudi, dir
liéu nhay cam, tai khoan quan
tri hodc hoat dong cua
Truong.

4. DANH GIA - NGAN
CHAN

Phu trach CNTT + Lanh dao

Xac dinh pham vi, tai khoan,
thiét bi, dit liéu lién quan; doi
thong tin xé4c thuc, chdn truy
cap/két nbi va phdi hop nha
cung cip/cap trén.

5. KHOI PHUC

Phu trach CNTT + Nha cung
cap

Lam sach/cap nhat; phuc hoi
tir nguon an toan; kiém tra dix
lidu, quyén va nhat ky trudc
khi dua hé thong tré lai hoat
dong.

6. LAP HO SO - RUT KINH
NGHIEM

T6 Vin phong + Phu trach
CNTT

Luu thoi gian, bang chig,
nguyén nhan, bién phap, két
qud; bao cao theo quy dinh;
cap nhat bién phap phong
ngua.

Nguyén tic nhé nhanh: PHAT HIEN — CO LAP — BAO CAO — NGAN CHAN — KHOI
PHUC — LAP HO SO. Khéng ty xir Iy bang cach xéa sach dau vét khi chwa danh gia sy co.
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PHU LUC 111
BANG KIEM TU RA SOAT AN NINH MANG, AN TOAN THONG TIN HANG

HQC KY
TT Noi dung kiém tra Két qua Bi¢n phap/Thoi han
khic phuc
1 Danh muc h¢ thong, thiét o Pat o Chua dat o KNA

bi, phﬁn mém va ddu mbi
quan ly da duoc cap nhét.

2 Tai khoan nghi o bat o Chua dat o KNA
viéc/ chuyén nhiém vy da
khéa hogc thu héi; quyén
truy cap da ra soét.

3 Tai khoan quan tri, thu o Pat o Chua dat o KNA
dién tur, website va kho dix
liéu quan trong da bat

MFA néu hé théng hd trg.

4 May tinh, trinh duyét, phan | 0 Dat o Chua dat o KNA
mém chéng ma doc va thiét
bi mang da dugc cdp nhat
phu hop.

5 Khong con mat khau mic o Dat o Chua dat o KNA
dinh trén
modem/router/Wi-
Fi/camera/thiét bi quan tri.

6 Kho dir liéu dung chung o Pat o Chua dat o KNA
khoéng c6 thu muc/tép nhay
cam dang chia sé cong khai
trai nhu cau.

7 Dt liéu hoc sinh, nhan sy, o Pat o Chua dat o KNA
y té, tu van va tai chinh
duogc gidi han dung nguoi

st dung.

8 Dir liéu quan trong da c6 o Pat o Chua dat o KNA
ban sao dy phong; di kiém
tra kha ning phuc héi.

9 Trang thong tin dién tur va o bat o Chua dat o KNA

tai khoan truyén thong sb
khdng ¢4 tai khoan quan tri
thura.

10 Céc hop déng/dich vu o Pat o Chua dat o KNA
CNTT c6 diéu khoan bao
mat, dit liéu va xu Iy su cb
phu hop.

11 Nhat ky/canh bao/su c¢o cia | o Pat o Chua dat o KNA
hoc ky da dugc ré’soét; su
¢b da ¢ ho so khac phyc.

12 Can b9, gido vién, nhan o Pat o Chua dat o KNA
vién da duoc nhéc/tép huén
vé phishing, mat khau, dit
liéu ca nhan va st dung Al
an toan.




